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Національний авіаційний університет 
Визначено оптимальніший графічний формат файлу для реалізації стеганографічної системи. Сформо-
вано графічні залежності відхилень структурних ознак контейнера-оригінала від контейнера-
результату
Вступ 
Завдання надійного захисту інформації від 
несанкціонованого доступу є однією з найак-
туальніших проблем сучасного суспільства. 
Способи та методи приховування повідомлень 
відомі з давніх часів, дана сфера людської дія-
льності отримала назву стеганографія. Внаслі-
док всебічного використання комп’ютерних 
технологій у сучасному суспільстві з'явився 
новий напрямок в області захисту інформації - 
цифрова стеганографія.  
Цифрова стеганографії - напрям класичної 
стеганографії, заснований на приховуванні до-
даткової інформації в цифрових об'єктах, 
спричиняючи при цьому деякі спотворення 
цих об'єктів. Але, як правило, дані об'єкти є 
мультимедійними (зображення, відео, аудіо) та 
внесення спотворень, які знаходяться нижче 
порогу чутливості середньостатистичної лю-
дини не призводять до помітних видозмін цих 
об'єктів.Використання методів цифрової стега-
нографії для реалізації захисту інформації при-
зводить до створення стеганографічної систе-
ми. Під стеганографічною системою слід ро-
зуміти об’єднання методів і засобів, які вико-
ристовуються для створення прихованого ка-
налу передачі інформації. 
Постановка задачі 
Стеганографічна система виконує вбудову-
вання повідомлення в контейнер, передавання 
заповненого контейнера стеганоканалом та де-
кодування приховуваного повідомлення. В 
якості фіксованого контейнера для передачі 
прихованої інформації частіше використову-
ють растрові зображення. При внесенні пові-
домлення до контейнера відбувається його пе-
вне спотворення. Для підвищення стійкості 
стеганографічної системи слід прагнути як-
найменше змінювати показники структурних 
ознак контейнера. До них відносяться: розді-
льна здатність растрового зображення, розмір 
растру, глибина кольору зображення.  
Зберігання растрового зображення (стегано-
контейнера) відбувається у вигляді певного 
файлу. Кожен файл зображення має свій фор-
мат, в залежності від алгоритму зберігання 
графічної інформації. В залежності від форма-
ту, при внесенні повідомлення до зображення 
(контейнера), можлива зміна розміру файлу. 
Метою даної статті є аналіз сучасних гра-
фічних форматів растрового зображення в 
умовах реалізації процесів стеганозахисту. У 
даній статті на базі аналізу буде визначено оп-
тимальніший графічний формат файлу для ре-
алізації стеганографічної системи. Буде сфор-
мовано графічні залежності відхилень струк-
турних ознак контейнера-оригінала від кон-
тейнера-результату. 
Вирішення поставленого завдання 
Зберігання растрових зображень відбуваєть-
ся у вигляді певних файлів. На теперішній час 
відомо багато форматів файлів для растрових 
зображень. Растрове зображення зберігається в 
стиснутому вигляді. В залежності від алгорит-
мів стиснення може бути можливим чи немож-
ливим відновлення зображення в точності та-
ким самим, яким воно було до стиснення. На 
рис. 1 зображені найпоширеніші формати фай-
лів растрового зображення. BMP-формат 
файлу. З даним форматом працює велика кіль-
кість програм, через те, що його підтримка ін-
тегрована в ОС Windows.
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Рис. 1. Найпоширеніші формати файлів растрового зображення
Глибина кольору в BMP форматі може 
становити 2-48 біт на піксель, при макси- 
мальних розмірах растру – 65535×65535. BMP 
– файл містить 4 частин.  
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Заголовок BITMAPFILEHEADER містить 
загальний опис файлу, на який відводиться 14 
байт (рис. 2). Далі розташований заголовок зо-
браження – BITMAPINFOHEADER, в якому 
зберігається опис розмірів растру та колірного 
формату пікселів. На нього розраховано – 40 
байт. Наступна складова – палітра 
(RGBQUAD). Розмір палітри залежить від кіль-
кості кольорів. У деяких  випадках палітра мо-
же бути відсутньою. Після палітри, в файлі 
BMP–формату, записується растр у вигляді ма-
сиву.  
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Рис. 2. Структура BMP-файлу 
Кількість байт, у масиві, визначається роз-
мірами растру та кількістю біт на піксель. У 
форматі BMP підтримується стиснення без 
втрат за алгоритмом RLE (рис. 3). 
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Рис. 3. Структурна схема реалізації алгоритму RLE
Цей алгоритм базується на такому принци-
пі: заміна повторюваних групи елементів вихі-
дної послідовності на пару (―довжина-
символ‖), або тільки на довжину. Стиснення в 
RLE відбувається за рахунок послідовності од-
накових байт в початковому зображенні. Замі-
на їх на пари зменшує надлишковість даних. 
GIF–формат. GIF – це растровий графічний 
формат, який використовує до 256-и індексо-
ваних кольорів із 24-х бітного діапазону RGB. 
Зображення такого формату відбувається по-
рядкове зберіганням, з підтримкою тільки фо-
рмату з визначеною палітрою кольорів. 
У GIF-форматі використовується стиснення 
за алгоритмом LZW (рис. 4), який в поєднанні 
із індексованими різними кольорами робить 
даний формат ідеальним при зберігання і пере-
дачі зображення з малою кількістю кольорів. 
Алгоритм стиснення LZW відноситься до фор-
матів стиснення без втрат. Тобто, при віднов-
лені з GIF, дані з точністю відповідатимуть 
оригіналу.  
При такому стисненні відбувається пошук 
повторюваних комбінацій різних кольорів 
("фраз"), які записуються у вигляді ключів. 
Для кодування зображення використовуються 
вже створені ключі. Цей метод досконаліший 
за RLE при роботі з областями, що мають пе-
реходи кольорів, однак кодування в LZW вима-
гає більше системних ресурсів.
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Рис. 4. Структурна схема реалізації алгоритму LZW
Таким чином, добре стискаються зображен-
ня, рядки яких мають повторювані ділянки. 
Формат GIF дозволяє здійснювати черезстро-
кове зберігання даних. При цьому рядки розби-
ваються на групи, і змінюється порядок збері-
гання рядків у файлі. При завантаженні, зобра-
ження проявляється поступово. Завдяки цьому, 
маючи тільки частину файлу, можна побачити 
зображення цілком, але з меншим дозволом. 
Особливістю GIF-формату є підтримка ані-
маційних зображень. Вони визначені у вигляді 
послідовності з декількох статичних кадрів, а 
також інформацією про те, скільки часу кожен 
кадр повинен бути відображений на екрані. 
PNG-формат. Формат PNG спроектований 
для заміни застарілого і більш простого форма-
ту GIF. PNG - растровий формат збереження 
графічної інформації, що використовує стис-
нення без втрат. Формат PNG був розрахова-
ний, перш за все, для використання в Інтернеті і 
редагування графіки. Даний формат підтримує 
растрові зображення з глибиною кольору 16, 24 
та 48 біт. 
Цей формат характеризується більш сильні-
шим рівнем стиснення для файлів з великою 
кількістю кольорів ніж GIF. PNG використовує 
стиснення без втрат за алгоритмом Deflate. Да-
ний алгоритм використовує комбінацію алгори-
тму LZ77 і алгоритму Хаффмана.  
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Принцип алгоритму LZ77 будується на 
принципі ковзаючого вікна і механізмі коду-
вання збігів (рис. 5). Метод кодування згідно з 
принципом ковзаючого вікна враховує вже ра-
ніше переглянуту частину інформації, яку ви-
користовує як словник. Він намагається заміни-
ти черговий фрагмент повідомлення на покаж-
чик у вміст словника. Ковзаюче вікно можна 
представити у вигляді буфера, який організова-
ний так, щоб запам'ятовувати переглянуту ра-
ніше інформацію і надавати до неї доступ.  
 
Таким чином, друге і наступне виникнення збі-
гів однакових послідовностей кольорів пікселів 
замінюються посиланням на їх першу появу.  
При виникненні збігів, вони кодуються па-
рою: довжина збігу та зміщення. Кодована пара 
трактується як команда копіювання символів, 
довжиною збігу, з позиції ковзаючого вікна, що 
задається зміщенням. Використання кодованої 
пари довжина-зміщення є ефективним у випад-
ку, коли значення довжини перевищує значення 
зміщення.
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Рис. 5. Схема реалізації алгоритму LZ77
Алгоритм Хаффмана використовує частоту 
появи однакових байт в зображенні (рис. 6). 
Зіставляє символам вхідного потоку, які зу-
стрічаються більшу кількість разів, послідов-
ність біт меншої довжини та навпаки. Першим 
етапом алгоритму є прочитання файлу зобра-
ження та підрахування частоти появи кожного 
байту кольору. Потім створюємо таблицю від-
повідності байту кольору його частоті та впо-
рядковуємо за спаданням. Наступним етапом є 
побудова дерева за допомогою створених вуз-
лів таблиці. Після створення дерева відбува-
ється кодування файлу та збереження декодую 
чого дерева. Алгоритм Хаффмана вимагає чи-
тати вхідний файл двічі, один раз підраховую-
чи частоти появи байтів, іншим разом викону-
ючи безпосередньо кодування. 
Закодовані у відповідності з форматом 
Deflate дані представляють собою набір блоків, 
порядок яких збігається з послідовністю відпо-
відних блоків вихідних даних. Довжина блоків 
першого типу не може перевищувати 64 кбайт. 
Кожен блок другого та третього типу склада-
ється з двох частин: описи двох таблиць кодів 
Хаффмана.
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Рис. 6. Схема реалізації алгоритму Хаффмана
Для пошуку фраз використовується метод 
хеш-ланцюгів. Хеш-функція обчислюється на 
підставі трьох байтів даних. На кожному кроці 
компресор читає черговий 3-байтовий рядок, 
що розташовується на початку буфера. Хеш-
ланцюжок аналізується з метою знаходження 
найдовших збігів між буфером і фразами, на 
які посилаються елементи (вузли) хеш-
ланцюжка. Оновлення хеш-ланцюжків органі-
зовано таким чином, що пошук починається з 
нових вузлів, що дозволяє змістити розподіл 
частот зсувів кодованих фраз на користь коро-
тких зміщень і, отже, поліпшити стискання, 
тому що невеликі зсуви мають коди малої до-
вжини. Для прискорення кодування в разі об-
робки надлишкових даних дуже довгі хеш-
ланцюжки скорочуються до певної довжини, 
що задається параметрами алгоритму. Скоро-
чення проводиться залежно від довжини вже 
знайдених збігів: чим вони довші, тим більше 
скорочуємо.  
JPEG-формат. JPEG - растровий формат 
збереження графічної інформації, який вико-
ристовує стиснення із втратами. Даний алго-
ритм стиснення оптимальний для фотографій 
та зображень, які містять реалістичні дані із 
поступовими змінами яскравості та кольору. 
Найбільшого застосування, цей формат отри-
мав у цифровій фотографії і передачі графічної 
інформації мережею Інтернет.  
При стисненні, зображення перетворюється 
з колірного простору RGB в YUV (рис.7). Після 
перетворення, для каналів зображення U і V, 
що відповідають за колір, може виконуватися 
"проріджування ", яке полягає в тому, що кож-
ного блоку з 4 пікселів яскравого каналу Y ста 
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вляться у відповідність усереднені значення U 
і V. При цьому для кожного блоку 2х2 замість 
12 значень (4 Y, 4 U і 4 V) використовується 
всього 6 (4 Y і по одному усередненому U і V). 
Далі компонент Y та відповідаючі за колір  
 
компоненти U і V розбиваються на блоки 8х8 
пікселів. Кожен такий блок піддається дискре-
тному косинусному перетворенню (ДКП). 
Отримані коефіцієнти ДКП квантуються і па-
куються з використанням кодів Хаффмана.
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Рис. 7. Структурна схема реалізації алгоритму JPEG
Матриці, які використовуються для кван-
тування коефіцієнтів ДКП, зберігаються в за-
головній частині JPEG-файлу. Зазвичай вони 
будуються так, що високочастотні коефіцієнти 
піддаються більш сильному квантуванню, ніж 
низькочастотні. Це призводить до меншої де-
талізації дрібних деталей на зображенні. Чим 
вище ступінь стиснення, тим більш сильному 
квантуванню піддаються всі коефіцієнти. 
TIFF-формат. TIFF - фор-
мат зберігання растрових графічних зображень
. TIFF набув широкого застосування при збері-
ганні зображень з великою глибиною кольору. 
Завдяки своїй сумісності з більшістю профе-
сійного ПЗ для обробки зображень, формат 
TIFF дуже зручний при перенесенні зображень 
між комп'ютерами різних типів (наприклад, з 
PC на Mac). Структура формату дозволяє збе-
рігати зображення з палітрою, а також в різних 
колірних просторах. TIFF має можливість збе-
рігати зображення із стисненням та без стис-
нення. Ступень стиснення залежить від особ-
ливостей самого зберігання зображення, а та-
кож від алгоритму. Формат TIFF дозволяє ви-
користовувати такі алгоритми стиснення: RLE, 
LZW та JPEG. При цьому JPEG є просто інкап-
суляцією формату JPEG у формат TIFF. Фор-
мат TIFF дозволяє зберігати зображення, по 
стандарту JPEG, без втрат даних (JPEG-LS).  
Таким чином, формат графічного файлу 
вказує на спосіб стиснення растрового зобра-
ження. Так, стиснення без втрат виконується 
при зберігання зображення у PNG, GIF та 
BMP-формату (зменшення надлишковості да-
них). Стиснення з втратами відбувається у 
JPEG-формату (відкидається частина інформа-
ції). TIFF-формат підтримує стиснення із втра-
тами та без втрат.  
Для проведення оцінки зміни розміру 
файлу контейнера-оригінала та контейнера-
результату, була використана синя складова 
статичного 24-бітового RGB зображення із ро-
зміром растру – 240х240.  
 
Растрове зображення являє собою матри-
цю пікселів. Певний піксель може зберігати 
інформацію про один певний колір. Кожен пік-
сель кольорового зображення можна розкласти 
на колірні компоненти R, G і B, в колірній схе-
мі RGB (рис. 8). Внаслідок цього, зображення 
розкладається на три колірні компоненти, що 
розміщуються одна за одною у спільному ма-
сиві. Для обробки зображення, колірні харак-
теристики зображення переводиться у числову 
матрицю.  
Приховування інформації можна прово-
дити у всі три колірні компоненти. Зміна у ко-
жному окремому колірному компоненті може 
призвести до різних візуальних спотворень ре-
зультуючого зображення. Око людини найбі-
льшу чутливість має до спектру червоного ко-
льору, трохи слабкішу – до зеленого та істотно 
слабкішу – до синього. Оскільки  людина  має  
найслабкішу  чутливість  до синього спектру, 
то зміни в колірній компоненті синього кольо-
ру будуть найменше помітні. Тому прихову-
вання інформації оптимальніше проводити у 
синю компоненту. 
При  кодуванні  пікселя  кольорового  
зображення  використовується  24  біти, по 8 
бітів на кожну колірну компоненту. Глибина 
кольору компоненти становить 8 біт. 
Найменше значущий біт несе менше 
всього інформації. Людина зазвичай не здатна 
помітити зміну в цьому біті. Тому його можна 
використовувати для вбудовування прихованої 
інформації, шляхом заміни найменш значущих 
бітів пікселів зображення бітами повідомлен-
ня. 
Для проведення визначення оптимально-
го формату файлу розмір місця синьої складо-
вої, що модифікувався, складав від 20% до 
100% (рис. 8). Модифікування виконувалось 
методом заміни найменше значущого біту еле-
менту зображення (рис. 9). 
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Рис. 8. Візуальне відтворення ступеню заповнення синьої складової 
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Рис. 9. Структурна схема реалізації приховування інформації в компоненту синього кольору
При знаходженні оптимального формату 
файлу для стеганографічного перетворення ви-
конаємо порівняння отриманих зображень на 
основі показника зміни розміру файлу. Резуль-
тати розмірів файлів після стеганоперетворен-
ня в залежності від ступеня заповнення наве-
дені у таблиці 1.Таким чином, за даним показ-
ником оцінювання, оптимальнішим є BMP-
формат.
Таблиця 1. Розмір файлу 
№ 
Формат 
файлу 
Ступінь заповнення контейнера, % 
0 % 20% 40% 60% 80% 100% 
Розмір файлу після стеганоперетворення, байт 
1 TIFF 202 200 202 208 202 208 202 216 202 208 202 212 
2 BMP 172 854  172 854  172 854  172 854  172 854  172 854  
3 PNG 108 181 108 462 108 576 108 653 108 718 108 806 
4 JPEG 47 015 47 016 47 019 47 027 47 011 47 017 
5 GIF 40 550 40 619 40 620 40 562 40 580 40 636 
Розмір даного файлу не змінюється. Зміна 
розмірів файлів інших форматів обумовлена 
алгоритмом стиснення інформаційної послідо-
вності, що використовуються у даних форма-
тах. Менш надійнішим є JPEG-формат, різниця 
розміру заповненого зображення та зображен-
ня-оригіналу становила від 1 до 12 байтів. При 
використанні TIFF, різниця розміру файлів 
змінювався від 8 до 16 байтів. При GIF – від 12  
до 70 байтів, а PNG – 354 до 625 байтів. 
Висновок 
Отже, на основі проведеного дослідження, 
можливо визначити оптимальніший та най-
стійкіший формат графічного файлу до стега-
нографічних перетворень. За результатом дос-
ліджень, найоптимальнішим є BMP-формат. 
При внесенні прихованих повідомлень зберіга-
ється розмір файлу даного формату, що підви-
щує стійкість стеганосистеми до стеганоаналі-
зу. Останні формати файлів є менш стійкими 
до стеганографічний перетворень. Це зумовле-
но змінами у розмірі файлів, що підвищує ша-
нси порушника до виявлення стеганоканалу. 
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